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Driver para NTFS en Linux

Escritura estable
en NTFS desde Linux

David Cordero Ramirez

Después de esperar mas de cinco afios de duro desarrollo parece que ya tenemos un driver en Linux
que permite la lectura y la escritura en el sistema de archivos NTFS de forma répida y segura. Parece
que el sistema de archivos de Microsoft dejara de ser un escollo a la hora de pasarse a Linux.

linux@software.com.pl

uando un usuario finalmente decide pasarse
a Linux, uno de los primeros problemas con
los que se encuentra, es que no puede escribir
en sus particiones NTFS desde Linux.
Tradicionalmente se ha venido utilizando para este
problema una particion Fat-32 para guardar todos los
datos que se quieren compartir entre Windows y Linux.
Pero el sistema de archivos NTFS es mucho mejor y mas
avanzado que FAT-32, por eso era necesario un driver
que nos permitiera la escritura en particiones NTFS.
Parece que después de varios intentos por parte de
distintos grupos de desarrollo ya lo tenemos disponible, se
llama NTFS-3G, y lo han programado los desarrolladores
del proyecto Linux-NTFS

Los Sistemas de Archivos

Lo mejor serd empezar explicando de forma simple que
es un sistema de archivos. Los mds expertos ya cono-
cerdn seguramente que es un sistema de archivos, pero
es de gran importancia que se entienda perfectamente
para comprender de qué hablamos cuando nos referi-
mos a NTFS.
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Los sistemas de archivo son los encargados del alma-
cenamiento de los datos en el disco. Se encargan de mante-
ner las estructuras de nombres, la integridad de los datos,
la gestion del espacio libre, etc...

Existen una gran multitud de sistemas de archivo, de
forma general los sistemas de archivo van evolucionando
junto con el sistema operativo que los utiliza, de esta forma
en Linux por ejemplo vimos como el sistema de archivos
ext2 evolucion6 hacia ext3 afiadiendo Journaling, que me-
jora en gran medida el sistema de recuperacién de datos
ante un apagado fortuito del sistema.

En Windows por otro lado, también se ha ido evolucio-
nando en el sistema de archivos. Desde 1996 con la publica-
cién de Windows 95b (OSR1) Microsoft ha venido utilizan-
do el sistema de archivo FAT32, este sistema de archivos in-
trodujo entre otras muchas mejoras la posibilidad de utilizar
nombres largos para los ficheros y directorios. Por otro lado,
con la publicacién de Windows NT, Microsoft introdujo su
altimo sistema de ficheros hasta hoy dia, el conocido como
NTES (del ingles New Technology File System). A dia de hoy
NTFS es utilizado por los sistemas operativos descendientes
de Windows NT, como Windows 2000, 2003 y Xp.



NTES ha introducido una gran cantidad
de mejoras con respecto a FAT32. NTFS pro-
porciona medidas de protecciéon y seguridad
ante accesos no autorizados al sistema, incluye
medidas de compresion y encriptacién de los
datos y se ha optimizado bastante el uso de
memoria en grandes volimenes, permitiendo
manejar particiones de varios cientos de Tera-
bytes (un Terabyte es un millon de Megab-
ytes). Merece una mencién especial, la crea-
cién de checkpoint dindmicamente en tiempo
de ejecucioén que permiten corregir errores de
sistema ante apagados fortuitos producidos
por bajones de tensién, o cortes de luz.

Porque se ha tardado tanto
tiempo en dar soporte a NTFS

Sin duda lo que mas ha retrasado el desarrollo
de un driver de NTFS para Linux es que los de-
talles de la implementacién se han mantenido
en secreto muy inteligentemente por parte de
Microsoft, con lo cual para poder realizar todo
el trabajo se ha tenido que utilizar técnicas de
ingenieria inversa bastante complejas.

A diferencia de lo que realiz6 con Fat, esta
vez Microsoft ha ocultado el funcionamiento
interno de su sistema de archivos NTFS, de es-
ta forma, nadie puede saber a ciencia cierta c6-
mo estan realmente programados los sistemas
de lectura y escritura en NTFS. Solo utilizando
ingenieria inversa puede averiguarse en parte
cOmo trabaja internamente el sistema.

Otra causa principal del largo desarrollo
de drivers para Linux ha sido como dicen en
su propia pagina web los desarrolladores del
proyecto Linux-NTFS:
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Figura 2. Compilacion de ntfs-3g

“ Agregar soporte de escritura tomard bastan-
te tiempo. NTFS estd construida como una base
de datos. Cualquier cambio que se haga, requiere
hacer cambios en varias partes, para mantener la
consistencia. Cometer un error y el sistema de ar-
chivos resultard dafiado, cometer demasiados erro-
res y el sistema de archivos resultard destruido.”

Hasta la llegada de NTEFS, los sistemas de
ficheros FAT de Microsoft trabajaban sobre
una tabla de asignacién de ficheros situada
al comienzo del disco. Sin embargo, NTFS
trabaja de forma bastante mas compleja, en
NTES todos los ficheros se controlan en una
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About the Linux-NTFS project:

quality results.
How to access NTFS from Linux

‘ou have these two options, choose one:

1) Uinux has an integrated kemel driver. It allows reading of files,
works out
you are a RedhatiFedora user.

2} ntfsprogs includes an improved driver
directory, symlink, device and FIFO file cr:

Project updates:

The goals of the LinuNTFS project are to develop reliable and full feature access to NTFS by the Linux kemel driver, and by a user space filesystem (ntfsmount),
and to provide a wide collection of NTFS utlities (ntfsprogs) and a developers Ibrary (Ilbntfs] for other GPLed programs, We have achieved already a lot, with high

the box in most modern Linux distributions except Redhat/Fedora, For details on how to use It, see the "How

int, which provides the same functionality as the kernel driver. Additionally it also supports basic cases of
jeletion and renaming. Note: That doesn't mean It always succeads, it is still experimental and might just as well
rafuse to complete an operation in order to prevent corruption. See the

and rewriting exdsting files. & does not support creation olnewh\es or a'ele(\on ofe,.slmg hles t
tan click here

smount page for mora details.

A good name for a fully
Fiw 3rd generation ntfs
© ntfsmount

© ntfs-3g
Terminado

driver based on fuse is

Thers Is currartly lots of progress baing mads I th inucntfs project, and we dre ONCe 3gain Moving oN@ Stap closer to 3 full IMplementation of 3 readMrite ntfs
driver for linus,

On 07/14/2006, Project Member Szabolcs Szakacsits presented a new version of our ntfsmount and | ﬁ'\'l’ currently gven the project Intemal title ntfs-3g. This
version has, apart from several rather unlikely cases, full read/write capabllties and has improved performance. As news spreads quickly, & has already been
downloaded and tested by many users, and no incident has been reported so far. Despite of that it e et to be coneidered bota, and will upon successfull
testing (in some way or the other) merge into the linuk-ntfs ntfsprogs packa

‘The beta version of our driver can be downloaded from the pages of the
htp i

Lok rulez org 4-BETAL
Please Note: This beta version should currently be used for testing purposes only, we will release stable packages as soon as possible

On a side note, the kemel driver too Is currently undergoing heavy development. A new and very much improved kemel driver has been announced and is
currently being written, but won't be available before at least 2007.

Quick Info:
+ Newest available version of ntfsprogs Is 1.13.1, released on 21.06,2006.
* Go to the “Download” -Section to download the newest version of all tools and drivers.
& Visit the Linux-NTFS Wiki for most end-user documentation (including the FAQ).

New CVS hosting

The CvS has moved to linwentfs.org. The new cvs server is faster and we have shell cantrol to fix problems saoner.

Figura 1. Pagina web del proyecto Linux-NTFS
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pieza central denominada Master File Table
(MFT). Esta MFT controla los ficheros del vo-
lumen en una estructura de base de datos re-
lacional.

Ademas se utilizan una serie de estructu-
ras complejas, las estructuras de ficheros por
ejemplo se guardan en arboles B para solucio-
nar los problemas de fragmentacién que tan-
to afectaban a los sistemas de ficheros FAT.

Esta complejidad en las estructuras de con-
trol de los datos por parte del sistema, hace
que el desarrollo del driver para Linux haya
sido mucho mas complejo de lo que cabria

parecer a primera vista.

Proyectos de drivers NTFS

A pesar de lo que pudiera parecer a primera
vista, parece que el hecho de que Microsoft
no revelara como trabaja internamente NTFS
ha animado a los programadores a buscar
formas para poder solucionar el problema de
la lectura y escritura en particiones NTFS des-
de Linux.

De hecho, existen varios proyectos con es-
te objetivo comun. Los principales son tres: Pa-
ragon NTFS for Linux, Captive NTFS y Linux-
NTFS.

El primero de los tres proyectos, Paragon
NTFS for Linux, tienen varios problemas, el
primero de ellos y quizés el mas importante es
que no es libre. Este es un gran problema, ya
que sin ser libre jamds podra formar parte del
ntcleo de Linux. Ademas es un driver bastante
lento, no esperes grandes velocidades de este
Proyecto. Hoy dia no es muy recomendable
utilizarlo debido a que existen drivers con bas-
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tante mas velocidad y fiabilidad trabajando
con NTFS.

Por otro lado Captive NTFS fue el primer
proyecto en proporcionar lectura y escritura
en particiones NTFS lo cual lo hace bastante
mas maduro que los demds. Sin embargo para
conseguir su objetivo utiliza Wine junto con
algunos archivos originales de Windows. De
hecho, para instalar Captive NTFS es necesario
que obtengas los ficheros ntfs.sys y ntoskrnl.exe
de tu copia de Windows ya que légicamente al
ser archivos de Microsoft no pueden ser distri-
buidos junto con Captive.

Al igual que el proyecto anterior es de-
masiado lento para trabajar con él de forma
normal. Ademds de que también se podria
considerar que no es del todo libre, porque
aunque el proyecto en si, si que lo es, utiliza
ficheros de Windows que no son libres.

El dltimo de los proyectos es Linux-NTFS,
que actualmente es el mas recomendable por

su velocidad y su estabilidad.

El proyecto Linux-NTFS

El proyecto Linux-NTFS fue creado por An-
ton Altaparmakov en el afio 2000. Al proyec-
to se sumaron bastantes programadores que
junto con Anton Altaparmakov consiguieron
un driver para NTFS que fue afiadido al ker-
nel de Linux 2.4.18 en Mayo de 2002.

Ese primer driver desarrollado por el pro-
yecto Linux-NTFS es el que actualmente esta
en el nicleo de Linux, y es el que nos permite
leer, aunque no escribir, en particiones NTFS
desde cualquier distribucién actual de Linux
recién instalada.

Este proyecto, como se puede suponer al
estar incorporado en el nicleo de linux, es to-
talmente open source, y todo el c6digo es total-
mente accesible por cualquier persona que lo
desee.

Hace unas semanas (7 Julio 2006) se pre-
sento la tltima versién de este driver que ellos
desarrollan, bajo el nombre interno de NTFS-
3G (algo asi como tercera generacion de NTES).

Este nuevo driver permite segtn sus desa-
rrolladores total capacidad de lectura y escritu-
ra en particiones con sistema de ficheros NTFS.

El driver ha sido probado satisfactoria-
mente durante bastante tiempo en pruebas
muy exhaustivas, para ello se han utilizado
una gran variedad de métodos, creando y des-
truyendo millones de ficheros y directorios so-
bre imégenes de particiones NTFS recopiladas
en los tltimos cuatro afios, asi como en varios
sistemas reales.

A dia de hoy se puede afirmar que este
driver estara seguramente en las proximas ver-
siones del ntcleo de Linux, proporcionando de

esta forma soporte NTFS de forma nativa des-
de el propio kernel.

Es gracioso y llama la atenciéon que el jefe
del proyecto que ha desarrollado ntfs-3g al pre-
sentar este tltimo driver, anunciara que no es-
tarfa disponible en las proximas cuatro sema-
nas porque planea perderse por el Océano Ar-
tico durante un mes. Esperemos que sea para
liberarse de un duro trabajo y no para eludir las
criticas por perdidas de datos al trabajar con

ntfs-3g.

Pruebas realizadas

El driver NTFS-3G se ha sometido a una gran-
disima cantidad de prueba, con grandes tran-
sacciones de datos de millones de archivos
y directorios para comprobar que funciona
correctamente.

Desde las primeras pruebas ya mostré ser
mas del doble de rdpido que el sistema nativo
de Linux ext3 y entre 20 y 50 veces mas rapido
que los proyectos alternativos Paragon NTFS
y Captive NTFS. (Reiserfs gano a todos)

Ademas demostr6 ser muy estable, llama
la atencion que el proyecto Captive NTFS aun
usando los drivers propios de Windows Xp
fall6 provocando inconsistencias de datos
ante las mismas pruebas a las que se sometié
de forma exitosa NTFS-3G.

El driver NTFS-3G es por tanto bastante
fiable a dia de hoy, aunque de todas formas los
desarrolladores del proyecto insisten en que
debe ser considerada como una versién beta
y que no debe ser utilizado en sistemas de pro-
duccién. De todas formas invitan a que la gen-
te lo pruebe y que si encuentra algtn error se

los remita inmediatamente, aunque a dia de
hoy desde la publicacién de la dltima versién,
comentan que no ha habido ningtn reporte.

Se espera que después de solucionar los
pequeiios problemas que pudieran surgir, para
finales de 2006 ya estara disponible la versién
totalmente estable.

Por ahora de todas formas el driver sélo
esta disponible para arquitecturas de 32 bits
y little endian, los usuarios de plataformas de
64 bits deben esperar a que proximas versio-
nes amplien el soporte a més plataformas.

Instalacion del driver Ntfs3G
Antes de instalar el driver tienes que saber
que los desarrolladores del proyecto Linux-
NTES no recomienda su uso en sistemas de
produccién, ya que se encuentra atin en una
version Beta.

Aunque se hayan realizado pruebas de
lo més exigente para comprobar que el driver
funciona correctamente, atn la versién publi-
cada no es considerada como estable, ya que
se espera que aparezcan pequefios fallos que
se vayan arreglando.

Si decide finalmente instalar el driver, re-
cuerde realizar siempre antes una copia de se-
guridad de sus datos importantes para no per-
der nada en caso de que se produzca algin
error inesperado.

Paso 0: Preparando el Sistema

Antes de nada hay que instalar los paquetes
kernel-headers y build-essential, con el gestor de
paquetes propio de la distribucién. En Ubun-
tu, seria asi:
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INTFS es el sisterna de archivos esténdar de Windows NT y de sus.

Windows 2000}, Esta basado en el sistema de archivos HPES de BMMicro:

E5 un sistama adacuado para las particiones da gran tamafio raquaridas an estaciones de trabajo de alto rendimianto y sarvidores. Puads manejar discos de hasta 2

= Nacesita para si mismo una buana cantidad de espacio en disco duro por lo que no es racomendable su use en discos con menos de 400 M3 libres.

tuds = No es compatible con MS-BOS, Windows 85, Windows 98 ni Windows ME
® Donathves = La conversion a NTFS es unidireccional. Si elige actuslizar Ia unidad, no podré volver a convertira a FAT.
buscar GRULnux sélo tiene soporte de lectura para este sistema de ficheros, y de escritura experimental, aunque no se suele activar por defecto, Existe una altemativa
E— Aptive-\TES &, qua usa las lbrarias propietarias da Windows NT para tener accese complato a NTES.

i | _Buscar

rmbién admite compresion nativa de ficheros y encriptacién (esto ultimo sélo a partir de
soft usado en el sistema operative 05[2, y también tiene ciertas influencias del formato de

minime de un sector) de forma independiente al tamafio de la particién.
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(las gamas 2000, 2003 y XP), las versiones 9x (MS

indows 95, Windows 68 y

INTFS ha reemplazado al anterior sistema de ficheros de Microsoft, lamad

control de acceso o el registro de transacciones (jpumalng).

windows ME) no pueden leer este sistema de archivos de manera predeterminada, pero existen utilidades para salvar esta carencia.

NTFS incorpora muchas mejoras sobre el sistema FAT como compatibilidad mejorada con metadatos, y el uso de estructura de datos avanzadas (Arboles-8) para
optimizar f randirmiento, estabilidad, y el sprovechamiento del espacio en disco, ademés de nuevas caractaristicas adicionales, como la sequridad, las listas de

Hay tres versiones de NTFS: v1.2 en NT 3.51 y NT 4, v3.0 en Windows 2000 y v3.1 en Windows XP y Windows 2003 5

o EAT comin a MS-D0S y a las versiones tempranas de Windows.

er. Estas versiones reciben en ocasiones las

nuevas: en Windows 2000 s introdujeron las custas.

Funcionamiento

elegante aunque slgo sbstracto enfoque Facil smpliscién d

denominaciones v4.0, vS.0 y vS.1, #n relacion con la version de windows en la que fueron incluidas, Las versiones mas recientes han incluido algunas caracteristicas

En NTFS, tado lo que tiene que ver con los ficheros: nombre, fecha de creacion, permisos de acceso, e incluso contenidos. se slmacena en forma de metadatos. Este

durarte el desarrollo de Windows NT: un ejemplo interesante lo hallamos en ls

Figura 3. NTFS en la wikipedia
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inclusién de campos de indexado afadidos para posibilitar el funcionamiento de Active Directory. H
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sudo aptitude install
build-essential

$ sudo aptitude install
linux-headers-X.Y.zZ-V

Donde X.Y.Z-V corresponde a la version del
nicleo instalada en el sistema. Para conocer
la version de ntcleo que se estd utilizando
puede utilizarse el comando:

$ uname -a

Paso1: Instalacion de Fuse

Ojo, la version de fuse disponible en los re-
positorios de Ubuntu es una version anterior
a la necesaria, y no funcionara como se espe-
ra. Para instalar la versién necesaria, hay que
descargarla desde la web oficial del proyecto
http.//prdownloads.sourceforge.net/fuse/fuse-
2.5.3.tar.gz?download. Una vez descargado Fu-
se, lo descomprimimos:

$ tar xvfz fuse-2.5.3.tar.gz

Entramos en el directorio donde se ha des-
comprimido:

$ cd fuse-2.5.3

Y lo compilamos de ésta forma:

$ ./configure

$ make

$ sudo make install

Sera necesario que el modulo de fuse se car-
gue siempre al inicio del sistema, para ello,
editamos el archivo /et¢/modules:

$ sudo gedit /etc/modules

Y afiadimos al final del todo “fuse” (sin las
comillas)

Paso 2: Instalando ntfs-3g

Lo primero es descargar el driver desde aqui
http//mlflinux.rulez.org/mlffezaz/ntfs-3g-200
70714-BETA.tgz

$ wget http://mlf.linux.rulez.org/mlf/
ezaz/ntfs-3g-20070714-BETA. tgz

Lo descomprimimos y entramos en la carpeta:

$ tar xvfz ntfs-3g-20070714-BETA.tgz
$ cd ntfs-3g

Y compilamos con:
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mods de desarrolar y trabajar con la Informaciin. Esta tormenta perfecta la produce la combinacidn de tres fusrzas distintas: los avances en hardware, of aumenta d la cantidad de
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Avances en hardware
S consideramos o5 avances en hardware de los iltimos afios. no podemos sino apreciar el cracimiento explosive experimentads por determinados tipos de hardware, Toda f munds
canace |a ley de Moore: &l nimera de transistores en un chip se duplica eads 18 meses. Ls que muchos ohidan es que las teenclogias de ancho de banda de red y de almacenamients
van avanzands a un ritma incluso mayor qué el sugerido por Ia ley de Moare. £l ancho de banda de red ha crecido a una velocidad vertiginasa, tants dentro de las empresas coma entre
particulares que se canectan desde casa a redes globales. £l almacenamiento ha aumentado durante las itimas décadas de manera espectacular, tanto en los senddores como en los
2quipos cliente. En 1954 s¢ introdujo ¢l disco duro de 10 megabytes en equipos IBM. Hoy en dia, los equipos pertéties se ponen a 15 venta ton discos duros esténdar de 60-80
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Estandares de datos y datos esquematizados
El despliegue de estindares de datos y de datos esquematizados constituye la pleza final de un puzde que tiene como objetivo ayudar a cancebir una nueva forma de administrar la
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Figura 4. El nuevo sistema de archivos WinFS

$ ./configure
$ make

$ make install

Paso 3: Configurando el sistema
Con esto ya tenemos instalado el driver ntfs-
3¢ en nuestro Linux. Ahora solo falta indi-
carle a nuestro sistema que debe hacer para
montar las particiones NTFS.

Para ello editamos el archivo /etc/fstab

$ gedit /etc/fstab

Y cambiamos la linea que corresponde con
nuestra particion NTFS para que sea de la
forma:

/dev/hdal /mnt/windows ntfs-3g
silent,umask=0, locale=es_ES.utf8 0 0

Los parametros “/dev/hdal /mnt/windows”
dependen de donde tienen y donde quieren
montar la particién.

Paso 4: Reiniciar

Ya solo nos queda reiniciar el sistema para que
modulo fuse se cargue en memoria y que nu-
estra particién NTFS se vuelva a montar, esta
vez ya con posibilidad de escritura.

Conclusion

Adn la instalacién y configuracion del driver
ntfs-3g es un poco tediosa, pero lo importante
es que funciona perfectamente. Ademads se es-
pera que la velocidad aumente en préximas
versiones del driver.
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Este driver si bien no ha sido denominado
atn como estable por los desarrolladores, sin
duda es bastante estable en cuanto a fiabili-
dad. Se espera que la versién estable como tal
sea lanzada a finales de 2006 o a lo més tardar
a principios de 2007. Aunque el paso realmen-
te importante serd cuando el driver sea inclui-
do en el nicleo, dando de esta forma soporte
para escritura NTFS de forma nativa en el
kernel del sistema.

Pero por ahora lo mas dificil ya se ha
conseguido. Recordemos que los desarrolla-
dores del proyecto Linux-NTFS llevan més
de 5 afios trabajando para conseguir este
driver, empleando complejas técnicas de in-
genierfa inversa para comprender el com-
portamiento interno de NTFS, cuyos detalles
de implementacién fueron mantenidos en
secreto por Microsoft. 8!
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* NTFS en Wikipedia
http://es.wikipedia.org/wiki/NTFS
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captive

e Paragon NTFS
http://www.ntfs-linux.com

* Instalacion de ntfs-3g en Ubuntu
Dapper

*  hitp://www.ntfs-linux.com
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